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Agenda
• Vorstellung von Agrarfrost

• Projektbeschreibung

• Projektplanung

• Angebots und Testphase

• Implementierungsphase

• Projektabschluss
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Agrarfrost GmbH

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit

• Gründung 1967

• Familienunternehmen

• Lebensmittelindustrie
• Kartoffelprodukte

• 215.000 Tonnen / Jahr

• Ca. 800 Mitarbeiter in der 
Unternehmensgruppe

Aldrup
(Hauptsitz)

Oschersleben
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Was ist  ein USB-Sicherheits- und 
Richtlinienmanagementsystem?

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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• Einsatz von Wechselmedien in einem Unternehmensnetzwerk

• Zentrale Zugriffskontrolle (White- und Blacklisting)

• Schutz vor Datenabfluss und Malware

• Möglichkeit für Überwachung und Audit-Logging



Projektbeschreibung

Problemstellung
• USB-Schnittstellen sind Einfallstor für Malware
• Abfluss sensibler Daten
• Kontrolle der Mitarbeiter nicht realistisch

➢Technische Lösung nötig

Aufgabenstellung
• Implementierung einer strikten USB-Kontrolle auf technischer Ebene

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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IST-Analyse

• Altes System ist Teil einer alten EDR-Lösung 

• Vertrag ausgelaufen, keine Verlängerung geplant

• Ca. 750 relevante Geräte

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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SOLL-Konzept

Anforderungen an die Lösung

• Freigabe/Sperrung nach:

• USB-Gerät, Gerätegruppe, Endgerät

• Optional: Nutzerkonto

• Anwenderfreundliche Bedienung

• Zentrale, browserbasierte Verwaltung

• Kein oder ressourcensparsamer Agent

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit

Richtlinie für den Umgang mit USB-Geräten

• Sperren aller Massenspeicher

• Antrag für Freigabe über Ticketsystem
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• Bereits Anbieter für 
EDR im Konzern

• Agent bereits installiert

• Cloud

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit

Anbieterübersicht

• Spezialisierter Anbieter

• Cloud oder On Premise
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Falcon Device Control

• Günstiger Anbieter

• On Premise

• Praktisch keine Kosten
• Umfassende AD-

Struktur bereits 
vorhanden

• Kein Agent

• On Premise



• Agent bereits installiert
• Richtlinien und 

Gruppen intuitiv zu 
erstellen

• Aktualisierung in 
Echtzeit

Testphase

• Großer 
Funktionsumfang

• Offline Freigabe
• Weitere optionale 

Features buchbar
• Aktualisierung in 

Echtzeit

• Zusätzlicher Agent
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Falcon Device Control

• Einfache Installation
• Einfache Anleitung für 

erste Schritte

• Unvollständige 
Übersetzung

• langes 
Aktualisierungsintervall

• Zusätzlicher Agent

• Erstellen als 
Computerrichtlinie

• Aktualisierungsintervall 
zu lange

• Zu viele Anforderungen 
nicht erfüllt

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit



Kosten pro Jahr
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Angebots- und

Testphase
Realisierungsphase Fazit

Kostenart CrowdStrike

Falcon Device 
Control

ManageEngine 
Device Control 

Plus

Netwrix 
Endpoint Protector

(On-Prem/Cloud)

Kosten 
Techniker/Support

XXXX € XXXX € - € 

Lizenzkosten Endgeräte XXXX € XXXX € XXXX / XXXX€ 

Lizenzkosten Server 
(On-Premise)

- € XXXX € XXXX / XXXX € 

Kosten für Server, 
Backups, etc.

- € XXXX € XXXX / XXXX € 

Summe XXXX € XXXX € XXXX / XXXX€ 



Angebotsvergleich
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Angebots- und

Testphase
Realisierungsphase Fazit

CrowdStrike ManageEngine Endpoint 
Protector

Gruppen-
richtlinie

Kriterium Gewichtung Punkte Ergebnis Punkte Ergebnis Punkte Ergebnis Punkte Ergebnis

Agent 10% 4 0,4 2 0,2 2 0,2 5 0,5
Funktions-
umfang

10% 4 0,4 3 0,3 5 0,5 1 0,1

Intuivität /
GUI

10% 4 0,4 2 0,2 4 0,4 1 0,1

Berichte 10% 4 0,4 3 0,3 4 0,4 0 0
Wartung 10% 5 0,5 3 0,3 5 0,5 2 0,2
Reaktions-
geschwindigkeit

15% 5 0,75 2 0,3 5 0,75 1 0,15

Support 15% 4 0,6 2 0,3 4 0,6 0 0
Kosten 20% 3 0,6 3 0,6 1 0,2 5 1
Gesamt 100% 33 4,05 20 2,5 30 3,55 15 2,05



Kaufentscheidung
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Testphase
Realisierungsphase Fazit

Falcon Device Control



Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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Realisierungsphase

• Aktivierung Anfang Januar

• Agent bereits installiert

• Richtlinien und Gruppen können sofort erstellt werden

• Deinstallation des alten Systems



Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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Dashboard – Device usage



Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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Device policies



Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit
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Einstellungen - Auswahl



Fazit

Passende Lösung 

ausgewählt

Unternehmensvorstellung Projektbeschreibung Planungsphase
Angebots- und

Testphase
Realisierungsphase Fazit

Lösung implementiert Richtlinien erstellt und 

Funktionen erprobt
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ToDo: 

unternehmensweite 

Umsetzung



Vielen Dank für Ihre 
Aufmerksamkeit!
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